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Madame, Monsieur,

Soucieux de la protection de vos données persasnetide nous conformer au nouveau
reglement européen concernant la protection desében(RGPD) qui est entré en vigueur ce
25 mai 2018, nous entendons respecter les nouwdlggations qui en découlent.

La SA GBM dispose de données a caractére perseanglconcernant qui sont conservees
dans une base de données pour les besoins deaotiit professionnelle et des contrats qui
nous lient a la société dans laquelle vous exatesZonctions ou a laquelle vous étes lié.
Ces données a caractere personnel pourront unigqiiétne consultées et utilisées dans le
cadre du travail quotidien (échanges d’emails, acisttéléphoniques, demande
complémentaire d’'informations, négociations, comtimns, invitations) des collaborateurs et
des prestataires de la SA GBM. Le traitement dedo@nées est nécessaire a I'exécution de
la relation professionnelle que la SA GBM entrdtigvec I'institution et / ou la société au
sein de laquelle vous exercez des fonctions oquelke vous étes lié.
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Politique de Protection des données

1. Introduction

Dans I'exercice de ses activités la SA GBM traiteetses données, tant des données
commerciales qu’a caractére personnel. La prégpatiteque porte sur le traitement de
données a caractére personnel par la SA GBM. Lieséds a caractere personnel de diverses
catégories de personnes identifiables sont traipsesexemple les travailleurs, les clients et
les fournisseurs, les utilisateurs du site webalemnés et autres parties prenantes.

La SA GBM comprend I'importance de la protectios dennées a caractere personnel et les
préoccupations de ses travailleurs, (personnesmtaat des) clients, (personnes de contact
des) fournisseurs et autres personnes avec lesg@did entretient des contacts en termes de
traitement de leurs données a caractere persdroretju’elle traite des données a caractere
personnel, La SA GBM tient toujours soigneusemenipe de leur protection.

Diverses personnes au sein de I'organisation pewaxerr accés aux données personnelles de
ses travailleurs, partenaires, membres (le terawvailteur doit notamment étre compris
comme : les managers et tous ceux qui travailleat [a SA GBM, y compris les prestataires
de services et consultants indépendants, les liawai temporaires tels que les intérimaires,
stagiaires, étudiants, bénévoles, anciens travasljeet d’autres personnes (clients et
fournisseurs) dans I'exercice de leur fonction. €ime de ces personnes au sein de la SA
GBM est liée par la présente politique de protecties données a caractere personnel.

Le reglement applicable en matiere de protectianddmnées impose des obligations a la SA
GBM concernant la fagon dont elle doit traiterdesinées. De plus, la réglementation prévoit
des droits pour les personnes dont les donnéegradaes, pour qu’elles aient plus de
contrble sur leurs données a caractere personnel.

La présente politique donne un apercu des obligatj@nérales que I'entreprise et ses
travailleurs se doivent de respecter dans le adelta réglementation en matiére de protection
des données. Le respect de la présente politiquenpsrtant pour les motifs suivants :

o] le respect de la réglementation en matiére degtion des données est une obligation
légale. Le non-respect de ces devoirs peut généeeresponsabilité, des sanctions et des
amendes.

o] Le respect de la réglementation en matiere deqtion des données débouche sur un
traitement plus correct et efficace des donnéesactere personnel.

o] Le respect de la réglementation en matiere deqtion des données forme la base
d’une relation de confiance entre la SA GBM etredations d’affaires, les consommateurs et
ses travalilleurs.

2. Champ d’application

La présente politique s’applique a la SA GBM gaittr les données a caractére personnel et
comprend les lignes directrices auxquelles toitetreent de données doit se conformer, que
ce soit par un procédé totalement ou partielleragtamatisé, et qui font ou feront partie

d’un fichier structuré.

3. Data Protection Officer / Point de contactrpdayprotection des données a caractére
personnel
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La société a désigné un responsable, chargé detigdaanise en ceuvre et le respect de la
|égislation en matiere de protection des donnéds & présente politique.

Le responsable de la protection des données gsgjolie par e-mail ck@gbm.be ou par
téléphone 04/277.16.04. Pour I'exercice de vogsireeuillez consulter I'article 8 de la
présente politique.

4. Définitions

La législation applicable en matiere de protecties données est une matiére abstraite, qui a
son propre langage. Vous trouverez ci-dessous gegldéfinitions qui vous aideront a mieux
comprendre la terminologie et, par extension, é&@nte politique.

a. Législation en matiére de protection des données

Diverses lois peuvent s’appliquer, en fonction ds concret d’application du traitement des
données a caractére personnel.

Les principes et obligations de base sont contdanos le Reglement 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatéd prbtection des personnes physiques a
I'égard du traitement des données a caracteremaket a la libre circulation de ces
données, et abrogeant la directive 95/46/CE. Cétlementation est également dénommée
Réglement général sur la protection des donnée®HGu General Data Protection
Regulation (GDPR). La Directive 2002/58/CE du Raedet européen et du Conseil du 12
juillet 2002 concernant le traitement des donnéesractére personnel et la protection de la
vie privée dans le secteur des communicationsrél@ques s’applique dans des cas
particuliers (par exemple le traitement de donmigelwcalisation ; I'utilisation de cookies).

Outre la réglementation européenne, la législatationale spécifique sur la protection des
données s’applique également, par exemple la |8 décembre 1992 relative a la protection
de la vie privée a I'égard des traitements de desécaractere personnel et la loi du 13 juin
2005 relative aux communications électroniques.

b. Données a caractere personnel

Les données a caractére personnel sont toute iafmmse rapportant a une personne
physique identifiée ou identifiable, également déntée la «personne concernée». Une
personne est réputée étre identifiable lorsqu’weregnne physique peut étre identifiée,
directement ou indirectement, notamment au moyen wlentifiant (un nom, un numéro
d’identification, des données de localisation, deniifiant en ligne) ou d’un ou plusieurs
éléments spécifiques propres a son identité phgsigfuysiologique, génétique, psychique,
economique, culturelle ou sociale ;

C. Responsable du traitement

Le responsable du traitement est une personnequeysu morale (une entreprise, par
exemple), une autorité publique, un service ou &otite organisme qui, seul ou
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conjointement avec d’autres, détermine la finaitées moyens du traitement de données a
caractére personnel.

Par exemple, la SA GBM est une personne moralpprssible du traitement des données a
caractére personnel de ses travailleurs dans fe dadsa gestion du personnel.

d. Sous-traitant

Le sous-traitant est une personne physique ou maraé autorité publique, un service ou
autre organisme qui traite des données a cargmesennel pour le compte du responsable
du traitement et sur instruction de ce dernier.

e. Traitement de données a caractére personnel

Un traitement de données a caractére personnugstopération ou tout ensemble
d’opérations effectuées ou non a l'aide de procadésmatisés (par exemple logiciel) et
appliguées a des données ou des ensembles de sance@ctere personnel, par exemple la
collecte, I'enregistrement, I'organisation, la sturation, la conservation, I'adaptation ou la
modification, I'extraction, la consultation, I'uslation, la communication par transmission, la
diffusion ou toute autre forme de mise a disposijtle rapprochement ou l'interconnexion, la
limitation, I'effacement ou la destruction.

Un exemple de traitement de données a caracteserpesl est la collecte et le stockage, dans
le logiciel de gestion de la relation client (CRY8 I'organisation, ou dans un fichier clients
au format papier, des coordonnées des personr@mtiet chez ses clients.

f. Fichier

Un fichier est tout ensemble structuré de donnéesactere personnel accessibles selon des
critéeres déterminés, que cet ensemble soit ces#ralecentralisé ou réparti de maniére
fonctionnelle ou géographique.

Cela concerne donc a la fois les fichiers électjoes structurés au moyen d’un logiciel ou
d’applications dans le cloud et les dossiers &idis papier, pour autant qu’ils soient
organiseés et structurés de fagon logique par uneexgon a des personnes ou qu'ils soient
liés a des personnes a l'aide de criteres.

5. Principes applicables a la collecte et au maétet des données a caractere personnel
En plus d’avoir son propre langage, la législaBarmatiere de protection des données
prescrit plusieurs principes de base que tout resglale du traitement doit respecter pour se
conformer a cette Iégislation. En cas de doutd'aoplication de ces principes dans un cas
concret, n’hésitez pas a contacter le Data Prote€ifficer Knapen Carine 04/277.16.04 ou
ck@gbm.be pour obtenir des précisions, conformémdmprocédure décrite a I'article 8.

La législation en matiere de protection des donpéescrit que les données a caractere
personnel doivent étre traitées dans le respedtidess principes de base et des conditions
qui en découlent.

a. Liceité
La législation en matiere de protection des donpéescrit que les données a caractere
personnel doivent étre traitées de facon liciledle a I'égard de la personne concernée.
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La régularité du traitement implique I'existencefondement juridique. En principe, les
données a caractére personnel peuvent uniquemertiadtées si :

o] la personne concernée donne son consentemergahieation devra au moins
informer préalablement la personne concernée fiedkté pour laquelle les données sont
demandées, quelles données seront collectéesrpanmtent, du droit de retirer le
consentement, des conséquences possibles poustape concernée dans le cadre de la
prise de décision et le profilage individuels auatisgs, ainsi que du transfert des données
vers des pays tiers.

o] Le traitement est nécessaire a I'exécution damtrat auquel la personne concernée
est partie ou a I'exécution de mesures préconteetuprises a la demande de celle-ci.

o] Le traitement est nécessaire pour satisfairesobfigation légale imposée a
I'organisation.

o] Le traitement est nécessaire a la sauvegardatdedts vitaux de la personne
concernée ou d’'une autre personne physique.

o] Le traitement est nécessaire a I'exécution dmarssion d’intérét public ou relevant de

I'exercice de I'autorité publique dont est invedtigganisation qui intervient en qualité de
responsable du traitement.

o] Le traitement est nécessaire aux fins des isté&gitimes poursuivis par
I'organisation en qualité de responsable du tragi@nou par un tiers, a moins que ne
prévalent les droits fondamentaux et les liberegékagersonne concernée qui exigent une
protection des données a caractere personnel.

Vous pouvez a tout moment révoquer le consentequentous avez donné a I'organisation
pour le traitement de vos données a une finalitéadiement déterminée. L'organisation
cessera alors de traiter vos données, pour lermaitt desquelles vous avez donné votre
consentement, et elle vous informera des conséqagussibles du retrait de votre
consentement. Si I'organisation traite vos donr@eearactere personnel a d’autres finalités et
gu’elle invoque pour ce faire d’autres motifs jumjges, elle pourra continuer a traiter vos
données.

Lorsqu’elle traite des données a caractere persdiorganisation garantit qu’elle se fonde
toujours au moins sur I'un des fondements juridggsiessmentionnés. Si vous avez des
guestions sur les fondements juridiques invoquésgaganisation, n’hésitez pas a la
contacter en suivant la procédure mentionnée ticla8.

Certaines catégories de données a caractére petsorimun caractére sensible, de sorte que
la législation en matiére de protection des donag@®vu un régime plus strict pour ces
catégories de données (également dénommées « dmeresbles »). Il s'agit des données a
caractére personnel révélant I'origine raciale thinigue, les opinions politiques, les
convictions religieuses ou philosophiques ou I'afgrence syndicale, ainsi que les données
géneétiques, les données biométriques permettatdrdifier une personne physique de
maniére unique, les données concernant la sanés alonnées concernant la vie sexuelle ou
I'orientation sexuelle d’'une personne. Les donnékgives aux infractions ou
condamnations pénales constituent également uégara particuliere.
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En principe, le traitement de ces données sensitasterdit, sauf si I'organisation peut
invoquer I'une des exceptions. Dans un nombre éirié cas, I'organisation doit traiter des
données sensibles, auquel cas la personne concamadggréalablement informée. Dans le cas
du traitement a ces finalités spécifiques, I'orgation devra informer préalablement et en
détail la personne concernée des finalités spéeifieet du fondement du traitement. Pour
plus d’'informations a propos du traitement des @esrsensibles par I'organisation, n’hésitez
pas a contacter cette derniére, conformément eot@gure définie a I'article 8 de la présente
politique.

b. Loyauté
L’organisation garantit que les données a carag@rsonnel seront traitées :

o] pour des finalités déterminées, explicites dtitégs, et ne seront pas traitées
ultérieurement d’une maniere incompatible avedioedités initiales pour lesquelles les
données ont été collectées. L'organisation devoatimoment communiquer clairement les
finalités avant de débuter le traitement.

o] Dans les limites de ce qui est nécessaire pedimalités pour lesquelles les données
ont été collectées. Quand c’est possible, I'orgditia anonymisera ou pseudonimisera les
données afin de limiter au maximum l'impact poupéaisonne concernée. Cela signifie que
le nom ou l'identifiant sera remplacé de maniererare I'identification d’'une personne
difficile, voire impossible.

o] Pendant une durée limitée et pour autant queiteécessaire pour la finalité
concernée.
o] Correctement et, si nécessaire, les donnéestseiggs a jour. L’organisation

adoptera toutes les mesures nécessaires pourraftacerriger les données a caractere
personnel, compte tenu des finalités du traitement.

C. Transparence

En principe, I'organisation traite les donnéesraci&re personnel directement fournies par la
personne concernée. L'organisation qui traite emées a caractere personnel de la
personne concernée devra systématiquement lui comgoer les informations suivantes :

O l'identité et les coordonnées du responsablealtetnent ;

0 si un Data Protection Officer a été désigné, sesdonnées ;

O la finalité du traitement et son fondement légal ;

0 si le responsable du traitement invoque un intégdtime pour procéder au traitement
des données a caractere personnel, une expliciioat intérét ;

0 les (catégories de) destinataires des donnéasétéa personnel ;

O le transfert de données a caractere personnetiesrgays tiers (en dehors de 'UE) ou
des organisations internationales (+ sur quelle)as

O la durée de conservation des données ou lesexiégr vertu desquels la durée de
conservation est définie ;

O les droits de la personne concernée (notammaeinbiede retirer son consentement) ;
0 le droit d’introduire une réclamation aupres dautorité de contréle ;
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0 une justification si la communication des donrgéearactére personnel est une
obligation contractuelle ou légale ;

0 la logique qui sous-tend les procédés de prisedisions automatisés et leurs
conséquences juridiques possibles pour la persmomeernée ;

0 si 'organisation recoit des données a caractérsgmnel de la part d’un tiers, elle doit
informer clairement la personne concernée des eagsgde données ainsi recues et lui
communiquer I'identité de ce tiers.

Si la personne concernée dispose déja de touteddesiations, I'organisation ne

informera pas inutilement du traitement de sesrd®s a caractere personnel.

Si l'organisation traite les données a caractersgommel a d’autres finalités, incompatibles
avec les finalités pour lesquelles elles ont itetizent été collectées (la nouvelle finalité n’est
pas décrite dans la note d’information initialdagpersonne concernée ne peut deviner que
ses données a caractére personnel seront égaleaiess a cette nouvelle fin),
I'organisation prendra toutes les mesures nécesspaur traiter ces données de facon licite
et elle en informera la personne concernée.

L’organisation peut fournir les informations tant sine base collective qu’individuelle et
elle veillera toujours a ce gqu’elles soient rédggdans un langage compréhensible et simple.
Certains textes |égislatifs peuvent contenir deptions ou imposer des exigences
complémentaires pour ce qui est de la communicafioformations aux personnes
concernées et auxquelles I'organisation doit séozorer. Ces dispositions légales
contraignantes priment sur la présente politique.

d. Confidentialité et intégrité

La société adopte les mesures techniques et oagiamiselles requises pour garantir que le
traitement des données a caractéere personnebggtts effectué moyennant les garanties
appropriées pour protéger les données contre toagsaion autorisé ou traitement illégal et
contre la perte, la destruction ou des dégatsgitmiaccidentelle. Lors du choix des mesures
de sécurité appropriées, I'organisation a tenu ¢erde la nature, du contexte, de la finalité et
de la portée du traitement, des risques possibtesil traitement des données a caractére
personnel, des colts de mise en ceuvre des mesdeegéat de la technique.

Ces mesures s’appliquent a I'acces physique aumédmna caractere personnel, a l'acceés a
ces données par des ordinateurs, serveurs, résaauxre matériel informatique,

applications logicielles et bases de données. Qedgrmesures techniques et
organisationnelles, les travailleurs de I'entrepgsii, dans I'exercice de leur fonction, ont
acces a des données a caractere personnel, semtnespecter diverses obligations visant
a garantir la confidentialité et I'intégrité desiées a caractére personnel visées a I'article 9
de la présente politique.

L’organisation assurera des formations a l'attentie ses travailleurs qui, dans I'exercice de
leur fonction, seront amenés a traiter des dona@asactére personnel sur instruction de
I'organisation. Les travailleurs sont exclusivemautorisés a traiter les données a caractere
personnel sur instruction de I'organisation oussyilsont contraints par la loi. L’'organisation
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mettra par ailleurs en place des droits d’acces goe les travailleurs aient uniquement acces
aux données dont ils ont besoin dans I'exerciceulefonction. Les travailleurs qui ont acces
aux données a caractere personnel signeront uratdetconfidentialité.

L’organisation veillera a ce que des tiers qui hemat des données a caractére personnel de
I'organisation appliquent la Iégislation en matideeprotection des données et la présente
politique.

La Politique de sécurité contient une énumératiémégale des mesures de sécurité techniques
et organisationnelles mises en place par la société

6. Transfert de données a caractére personnel

Dans certains cas, I'organisation peut étre fodmgansmettre vos données a caractéere
personnel a des tiers bénéficiaires, tant au sela dociété de I'organisation qu’en dehors de
celle-ci. Dans tous les cas, les données a caggutesonnel sont exclusivement transférées a
ces bénéficiaires, qui procedent au traitementsdidalités précises, sur la base du principe «
need to know » (besoin d’en connaitre). Lors dodfext, I'organisation adopte
systématiqguement les mesures de sécurité nécessatamment a I'égard des bénéficiaires,
afin de garantir la confidentialité et I'intégridé@s données a caractéere personnel.

Le transfert a des tiers peut adopter diversesdsrécrites plus en détail ci-apres.

a. Transfert & des collaborateurs

L’organisation peut demander a un tiers, un soaitatit, de traiter des données a caractere
personnel exclusivement pour le compte de I'orgditie et sur instruction de cette derniere.
Le sous-traitant ne peut traiter ces données &rgepropres indépendantes des finalités pour
lesquelles I'organisation fait appel au sous-trdita

L’organisation peut décider de collaborer avecsmss-traitants, qui fournissent des services
a la demande de I'organisation, notamment pouadences de voyage, services de location,
fournisseurs de conseils médicaux et autres canseifessionnels de la consultance, etc.
L’organisation fera uniquement appel a des soutats et ne leur fournira des données a
caractére personnel que moyennant la conclusianabatrat de sous-traitance conforme aux
exigences légales. Le RGDP prescrit notammenteueritrat doit contenir une clause
indiguant que le sous-traitant ne peut traited@snées a caractere personnel que sur
instruction de I'organisation ; que le sous-traitdoit assister I'organisation a sa demande ;
gue les données doivent demeurer confidentieb¢s. ;

Une partie de ce contrat de sous-traitance podkeggent sur les mesures de sécurité que le
sous-traitant doit mettre en ceuvre avant de trigedonnées a caractere personnel et
maintenir pendant toute la durée du traitementr gatantir la confidentialité et I'intégrité

des données.

L’organisation adoptera les mesures nécessaigde sionstate le non-respect par ses
travailleurs des obligations qui leur incombentvertu du contrat.

Un contrat de sous-traitance standard est dispool®z le Data Protection Officer Knapen
Carine 04/277.16.04 ou ck@gbm.be
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7. Durée de conservation des données a caracteanpel

L’organisation ne conservera pas vos données ateaggoersonnels plus longtemps qu'il

n'est nécessaire pour la finalité spécifique paqguklle elles sont collectées. Au terme de la
durée ultime de conservation, I'organisation suppra ou anonymisera les données a
caractére personnel. L’organisation anonymiserddesées si elle souhaite encore les

utiliser a des fins statistiques. L'organisationifpgonserver les données a caractére personnel
pendant une plus longue période a des fins deogedés litiges, d’étude ou d’archivage.

8. Droits des personnes concernées

La législation en matiere de protection des donpé&goit pour les personnes concernées
divers droits relatifs au traitement des donnéearactére personnel, afin que les personnes
concernées puissent continuer d’exercer un congrdfesant sur le traitement de leurs
données a caractere personnel.

Par la présente politique, I'organisation tenteéadkg fournir autant d’'informations que
possible aux personnes concernées afin de faitwgide la plus grande transparence en
matiere de traitement des données a caracterenpetsha présente politique générale doit
cependant étre lue parallelement a des notes dinaion plus détaillées contenant de plus
amples informations sur les finalités de traitensg@cifiques de I'organisation.
L’organisation comprend que la personne concereéaege poser d’'autres questions ou
vouloir obtenir des précisions au sujet du traitettke ses données a caractere personnel.
L'organisation comprend des lors également I'imaoce des droits qu’elle s’engage a
respecter, compte tenu des limitations légales s@e® lors de I'exercice de ces droits. Les
divers droits sont décrits plus en détail dansiiiesie la présente politique.

a. Droit d’acces

La personne concernée a le droit d’obtenir la cordtion par I'organisation que ses données
a caractére personnel font I'objet d’un traitem&atiel est le cas, la personne concernée peut
demander a accéder a ses données.

L’organisation informera la personne concernéediiaments suivants :

0 les finalités du traitement ;

o] les catégories de données a caractére persamtdroées ;

o] les destinataires ou les catégories de destiaatdés données a caractéere personnel ;
o] le transfert a des destinataires établis danpalgstiers ou des organisations
internationales ;

o] si possible, la durée de conservation des dorméaractere personnel envisagée ou,
si ce n’est pas possible, les critéeres utilisés péterminer cette durée ;

o] le droit pour la personne concernée de demaniiaganisation la correction ou

I'effacement de données a caractere personnelelimitation du traitement de ses données
a caractére personnel, ou du droit de s’opposertaitement ;

o] le droit d’introduire une réclamation aupres d@wautorité de contrble ;

o] lorsque les données a caractere personnel npa®ibllectées aupres de la personne
concernée, toute information disponible quant as$eurce ;

o] I'existence d’une prise de décision automatigémmpris un profilage et des

informations utiles concernant la logique sous{jge@e cette prise de décision, ainsi que
importance et les conséquences prévisibles deagtement pour la personne concerneée.
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L’organisation fournit en outre une copie des dasné caractere personnel traitées. Si la
personne concernée demande des exemplaires suppdées I'organisation peut exiger des
frais raisonnables.

b. Droit de rectification

Si la personne concernée constate que I'organisdétient des données inexactes ou
incomplétes la concernant, elle a a tout momedtdd de le signaler a I'organisation afin

gue cette derniéere puisse faire le nécessairequutiger ou compléter ces données. Il
appartient a la personne concernée de fournirgdimsation des données a caractéere
personnel correctes.

C. Droit a I'oubli

La personne concernée peut demander |'effacemesgsidonnées a caractere personnel si le
traitement n’est pas conforme a la législation exiéne de protection des données et dans les
limites de la Loi (art. 17 RGDP).

d. Droit a la limitation du traitement

La personne concernée peut demander la limitaticinastement si

o] I'exactitude des données a caractére personnelies en cause et pendant la période
nécessaire a la vérification de leur exactitude ;

o] le traitement est illégal et la personne coneemeésouhaite pas I'effacement des
données ;

o] I'organisation n’a plus besoin des données, tlagiersonne concernée demande a ce

gu’elles ne soient pas supprimées, car elle ersa@im@our I'exercice ou la justification d’'une
action en justice ;

o] une réclamation est introduite contre le traiteng@ans I'attente de I'explication des
intéréts légitimes qui priment sur les intérétdadpersonne concerneée.

e. Droit a la portabilité

Les personnes concernées ont le droit de receagadnnées a caractere personnel les
concernant qu’elles ont fournies a I'organisatianglun format structuré, couramment utilisé
et lisible par machine. La personne concernéedeolié de transmettre ces données a caractere
personnel (directement par I'organisation) a umeargsponsable du traitement. C’est
possible si le traitement repose sur le consentedeela personne concernée et sur un
traitement par un procédé automatise.

f. Droit d’opposition

Quand les données a caractere personnel sonegaitées fins de marketing direct (y
compris le profilage), la personne intéressée faiours s’opposer au traitement.

La personne concernée peut également s’opposeaitamtent d’'une situation spécifique la
concernant. L’'organisation cessera alors le trateama moins qu’elle ne démontre qu'il
existe des motifs légitimes et impérieux pour &tément, qui prévalent sur les intéréts de la
personne concernée, ou qui se rapportent a I'edeeoti la justification d’'une action en
justice.

g. Prise de décision individuelle automatisée

La personne concernée a le droit de ne pas faioget d’'une décision fondée exclusivement
sur un traitement automatisé, y compris le proéilggyoduisant des effets juridiques la
concernant ou I'affectant de maniére significatieefacon similaire, par exemple I'évaluation
d’aspects personnels relatifs a I'exécution dudilala fiabilité, la solvabilité.
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Ce droit de ne pas étre soumis a une telle prigkdision automatisée n’existe pas quand la
décision est autorisée par une disposition légaperative.

La personne concernée ne peut cependant pas imaedeoit si la décision est nécessaire a
la création ou a I'exécution du contrat entre lespene concernée et I'organisation ou si elle
repose sur le consentement explicite de la persommeernée. Dans ces deux derniers cas, la
personne concernée a le droit a I'intervention hned’'un membre de I'organisation et elle
a le droit de faire connaitre son point de vueeeta@htester la décision automatisée.

h. Droit de retrait du consentement

Si vous avez donné votre consentement a I'orgaorspbur une finalité de traitement
déterminée, vous pouvez a tout moment retirer osatement par I'envoi d’'un e-mail.

I. Procédure concernant I'exercice des droits teaudispositions

La personne concernée peut exercer ses droitsveyart un e-mail au Data Protection
Officer Knapen Carine a I'adresse ck@gbm.be ouddéphone au numéro 04/277.16.04.
L'organisation peut demander a la personne intéeede s’identifier afin de s’assurer que
I'exercice effectif des droits est demandé pardespnne concernée.

Si vous avez des questions concernant I'applicatemprincipes ou des obligations (Iégales)
gui reposent sur I'organisation, n’hésitez pasritaxter le Data Protection Officer Knapen
Carine par mail ck@gbm.be ou par téléphone 04/5/041

En principe, I'organisation donne suite a la deneathel la personne intéressée dans un délai
d’'un mois. A défaut, I'organisation informe la pemnse concernée des motifs de son inaction
ou du retard dans le suivi de la demande. L'orgmaeisonsent les efforts nécessaires pour
informer les destinataires des données a cargmtesennel de la personne concernée que
cette derniére exerce son droit de correctionfalbeiment ou de limitation du traitement.

9. Responsabilités de la personne concernée

L’organisation attend de ses travailleurs, de setepaires, de ses membres qu’ils respectent
la présente politique et qu'ils veillent a ce gléedoit respectée par ceux dont ils sont
responsables.

Il est essentiel que les travailleurs, partenaimesnbres comprennent les objectifs de la
présente politique et qu'ils s’y familiarisent,rafju’ils puissent se conformer aux
dispositions qui y sont contenues. Les travaillelmisent dés lors :

o] traiter de facon réguliére et appropriée les desra caractére personnel des
collégues, des clients, etc., conformément a lialltgpn applicable, aux instructions de
'employeur et a la politique de confidentialité ldEntreprise, tout en en garantissant
l'intégrité et la confidentialité ;

o] en cas de doute sur I'application de la préseolisque ou le respect de la
réglementation en matiére de protection des dorees|'exercice de leur fonction,
demander conseil a leur supérieur, a Knapen Carine

o] traiter des données a caractére personnel unantesinc’est nécessaire dans
I'exercice de leur fonction / sur instruction derfjanisation ;
o] suivre des formations sur le traitement configgicles données a caractéere personnel

et les principes et obligations généraux décowuana |égislation en matiére de protection
des données ;
o] assister Knapen Carine ;
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o] Ne pas conserver de copies des données a carpeteonnel sur I'ordinateur de

bureau ou sur des supports personnels si I'orgamisdispose d’un lieu de stockage
centralisé et sécurité, car I'enregistrement daidics personnels ou de copies peut causer des
erreurs dans les données a caractéere personred gsgues accrus d’infractions ;

0 informer immédiatement Knapen Carine s'ils cotestaune violation éventuelle ou
effective des données a caractere personnel auldgislation en matiére de protection des
données.

10. Respect

Toutes les entités du groupe de sociétés de I'tsgaon assurent le respect de la présente
politique. Toute personne ayant acces aux donnéasaatére personnel traitées par
I'organisation se doit de respecter la présentitignaé. Le non-respect de la présente
politique peut entrainer des mesures / sancti@wplinaires, par exemple un avertissement,
le licenciement ou toute autre sanction autorisédgploi, sans préjudice de son droit
d’intenter une procédure civile ou pénale.

11.  Audit et révision

L’organisation se réserve le droit d’adapter eté@aser la présente politique quand elle le
juge nécessaire et pour continuer a se conformeexigences légales et / ou aux
recommandations de l'autorité de contrble compétentmatiére de protection des données.
Si l'organisation est dans I'incapacité de respdet@résente politique du fait de dispositions
légales impératives qui lui sont imposées, ellenéarme le Data Protection Officer Knapen
Carine.

12. Entrée en vigueur
La présente politique entre en vigueur a compte2505/2018.

13. Mesures de sécurité techniques et organisaiiesn
Les mesures de sécurité techniques et organisatieamises en place par I'organisation
peuvent étre décrites ici de maniére générale. @rlaaussi se faire dans une politique de

sécurité distincte. Vous trouverez ci-apres un@pbmité, a titre d'exemple, de diverses
mesures de sécurité.
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Mesures organisationnelles

- Consultant en sécurité

- Plan de sécurité et de gestion des risques

- Politique de sécurité

- Sensibilisation du personnel a travers des inédions et formations

- Procédure de notification en cas d’'incidents phyes/techniques

- Classification de I'information

- Suivi disciplinaire en cas de non-respect ded’'des mesures

- Plan de relance, plan catastrophe ou plan d'weyen cas, entre autres, d’'incidents
physiques/techniques

- Plan de continuité

- Plan garantissant que I'efficacité des mesurgarisationnelles/techniques est
régulierement testée et évaluée

- Contréle mensuel des systémes de traitemengguation des services

Mesures techniques

- Systeme de back-up

- Mesures en cas d’incendie, cambriolage, dég&®dex ou incidents
physiques/techniques

- Contréle de I'acces (physique et logique)

- Systeme d’authentification

- Politique en matiere de mots de passe

- Politique en matiere de noms d'’utilisateur

- Systeme d’identification, détection et analyss eetrées
- Patching

- Anti-virus

- Pare-feu

- Sécurité du réseau

- Surveillance, examen et entretien des systemes

- Cryptage des Données a caractere personnel

- Pseudonymisation des Données a caractere peftsonne

Politique de confidentialité relative a l'utilisati du site web et des cookies

La SA GBM comprend lI'importance de la vie privéesas clients et de la protection de leurs
données a caractére personnel. La présente pelidiécrit comment nous manipulons et
traitons les données a caractére personnel quecotiastons.

1. Champ d’application

Ce site web est géré par ID Création — GBM SAstlimportant pour nous de créer et de
maintenir un environnement dans lequel nos clisotd assurés que leurs informations ne
seront pas utilisées abusivement.
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Nous respectons la Iégislation applicable en natiérprotection des données a caractére
personnel, par exemple le Reglement genéral qumotaction des données a caractere
personnel 2016/679 et la |égislation nationalecemétiere. Cette Iégislation porte sur la
protection de vos données a caractére personaké etous accorde des droits en relation
avec ces données.

La présente politique a non seulement pour butods expliquer quelles données nous
collectons a votre sujet et comment elles seradligéds lorsque vous aurez navigué sur notre
site web, mais aussi de vous assurer qu’elles seoorectement traitées.

2. Quelles sont les données a caractere persovliegtées ?

Vous n'avez pas a nous fournir vos données a @eapersonnel pour pouvoir utiliser la plus
grande partie de notre site web.

Pour les finalités mentionnées ci-apres, la SA Gt recueillir et traiter les catégories
suivantes de données a caractere personnel voosroant :

o] nom, titre, adresse ;
o] coordonnées de contact (e-mail, numéro de téfépho
o] société ;

o] [...]

Vous pouvez également décider de fournir des indtions supplémentaires / facultatives
lorsque vous complétez des formulaires sur noteevgb ou lorsque nous entrons en contact
avec vous (par téléphone, e-mail ou lors de salargsévénements).

De plus, nous pouvons aussi collecter et traitsrigi®rmations obtenues par l'intermédiaire
de nos sites web ou des appareils que vous utilisg€agit par exemple :

o] de données de localisation (informations de isaibn recueillies auprés des réseaux
de médias sociaux ou adresses IP de votre appaigilaux GPS envoyés par un appareil
mobile).

o] Des informations collectées par les cookies,|pixeisibles ou sur Internet. Ces
informations seront collectées automatiquemepiuit s'agir des sites web que vous avez
consultés avant ou aprées le nétre. Nous pouvorierégat collecter des informations sur les
pages de notre site web que vous consultez, vessel IP, le type de navigateur que vous
utilisez, le temps de navigation, le systeme d'eitation. Ces informations sont regroupées
et elles ne sont pas utilisées pour vous identieur en savoir plus sur la fagon dont nous
procédons, veuillez consulter les articles relatifatilisation des cookies.

o] Des données que nous collectons a partir d’asties web, par exemple si vous nous
demandez de vous connecter a I'aide de votre coRguatebook.

o] [...]

La SA GBM peut en outre collecter des informatipobliquement accessibles afin de
vérifier les informations que nous avons colleciede gérer et d’étendre notre entreprise.

3. Pourquoi collectons-nous des informations ?

La SA GBM collecte les informations susmentionngasr cerner vos besoins et vous fournir
un meilleur service. Nous collectons plus partiEndiment vos informations pour les finalités
suivantes :
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o] vos données a caractéere personnel seront usils#e répondre a vos questions (en

ligne) au sujet de nos produits et services, pous\communiquer des informations sur nos
produits et suivre les offres en ligne ;

o] vous fournir les produits et services que vowezaommandeés ;

o] vérifier votre identité et vos données finan@gueur le paiement de nos produits et
services ;

o] améliorer nos produits et services ;

o] examiner les réclamations a propos de nos podugervices ou de notre site web ;
0 respecter les obligations et exigences juridiguéggementaires et de conformité ;

o] analyser et contréler l'utilisation des comptesmprévenir, enquéter une fraude, un

acte terroriste, une falsification, des incidergsdcurité ou un délit et /ou en informer les
autorités compétentes ;

0 envoyer périodiquement des e-mails promotionagpos de nos produits et
services, sur des offres spéciales ou autres imfitonms dont nous pensons qu’elles pourraient
vous intéresser ;

o] vous contacter de temps a autre pour mener déestle marché, par e-mail ou par
téléphone ;
o] traiter vos données a caractere personnel argeisels spécifiques telles que

mentionnées sur les formulaires spécifiques publiésotre site web, dans notre
communication écrite ou par e-mail ;

o] [...]

4, Comment vos informations seront-elles utilisgétegartagées ?

La SA GBM peut partager vos données a caractesopeel :

o] avec des sociétés de notre groupe et / ou n@&té&oaffiliées ; ou

o] avec tous tiers avec lesquels vous nous avezrdknte partager vos données a

caractere personnel - par exemple Facebook owatiré site de média social si vous nous
avez demandé de vous connecter avec votre compte.

Nous pouvons également partager vos données aararpersonnel, en fonction de notre
intérét Iégitime, a des tiers fournisseurs qui remgstent dans la fourniture de nos produits et
services. Il s'agit par exemple de 'hébergememaeserveurs Internet, de I'analyse de
données, d’'une assistance marketing et de seilgeslientéle. Ces sociétés auront
uniquement acces a vos données a caractere pdrkmsgae cela s'avére strictement
nécessaire pour mener a bien leurs fonctionsuildet interdit de les utiliser a toute autre
finalité.

Vos données a caractere personnel ne seront pdgeseau louées a des tiers.

Nous pouvons divulguer vos données a caracterempeesdans le but d’appliquer nos
politiques, de respecter nos obligations juridiqoeslans l'intérét de la sécurité, I'intérét
public ou I'application de la loi dans tout paysrmus possédons des entités ou des sociétés
affiliées. Nous pouvons par exemple répondre adeneande émanant d’'un organisme
chargé de faire appliquer la loi, d’un organismeétgilation ou d’'une instance
gouvernementale. Nous pouvons également divulgeeddnnées dans le cadre de litiges
actuels ou potentiels ou pour protéger nos biartse sécurité, notre personnel ainsi que
d’autres droits ou intéréts.
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Si la société La SA GBM est vendue ou fusionne avecautre, vos données seront
divulguées au conseiller de tout acquéreur potegitielles seront transférées vers les
nouveaux propriétaires de la société. Dans cencas, mettrons en ceuvre des sécurités
adéequates pour assurer I'intégrité et la confidditdi de vos données a caractere personnel.
L'utilisation de vos informations personnelles demesa toutefois sujette a I'application de la
présente Politique.

5. Transfert de vos données a caractére personnel
La SA GBM ne transfére pas vos données a cargutesennel vers des pays tiers situés hors
de I'Espace économique européen.

6. Comment utilisons-nous les cookies ?

Certaines fonctionnalités de ce site web sont cesm@our vous apporter une meilleure
expérience en ligne sur notre site, elles ne pduvectionner que si nous utilisons des
cookies. Nous utilisons également des cookies pollacter des informations sur vos
préférences en ligne. Les cookies sont des ficléaite contenant de petits éléments
d’'information. lls sont envoyés par un serveur wels un navigateur, ce qui permet au
serveur d’attribuer une identification unique awigateur, sur chaque page. lls seront
enregistrés sur votre ordinateur, tablette ou t&lép au moment ou vous naviguez sur un site
web.

Les cookies peuvent contenir des informations diifieation. Les cookies nous permettent
d’obtenir des informations sur l'utilisation de ngites web. Ces informations peuvent étre
analysées en notre nom par des tiers.

a. Sur notre site web, nous utilisons les catégatéecookies suivantes :

Les cookies strictement nécessaires

lls sont essentiels pour vous permettre de naviguiele site web et d'utiliser ses
fonctionnalités. Sans eux, il est impossible derfodes services que vous avez demandés,
par exemple la rétention de vos données de conmexides éléments contenus dans votre
panier.

Les cookies de performance

Ces cookies collectent des informations anonymekdacon dont les visiteurs de notre site
web ['utilisent. Nous utilisons par exemple desldes [exemple Google Analytics] qui nous
aident a comprendre comment nos clients trouvetné 1site, y naviguent ou l'utilisent. Ils
mettent en outre en avant les éléments que nowops@ameéliorer, tels que I'expérience de
navigation, d’achat et nos campagnes de markdtegydonnées enregistrées par ces cookies
ne contiennent aucune information personnelle peamed’établir votre identité

individuelle.

Les cookies de fonctionnalité

Ces cookies enregistrent vos choix, par exempgbays a partir duquel vous naviguez sur
notre site, la langue utilisée et des paramétresaleerche tels que la taille, la couleur ou la
gamme de produits. lIs peuvent ensuite étre utils@ir vous apporter une expérience plus
appropriée en fonction de vos sélections et porsgm@aliser vos visites et les rendre plus
agréables. Les informations collectées par cesiesgeuvent étre rendues anonymes et elles
ne peuvent suivre vos activités de navigation &utces sites web.
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Les cookies de ciblage ou publicitaires

Ces cookies collectent des informations sur vosthadds de navigation, dans le but de rendre
les publicités plus pertinentes pour vous, en fonatle vos intéréts. lls sont également
utilisés pour limiter le nombre de fois ou vous &pyine publicité et pour mesurer 'efficacité
d’'une campagne publicitaire. Les cookies sont gidedrent placés par des réseaux
publicitaires de tiers. lIs retiennent les sitebwee vous visitez. Cette information est
partagée avec d’autres parties telles que des aanm

Les cookies des médias sociaux

Ces cookies vous permettent de partager vos adisiir le site web sur les médias sociaux
tels que Facebook et Twitter. lls ne sont pas sotre contrdle. Pour en savoir plus sur leur
fonctionnement, veuillez consulter les politiguescdnfidentialité respectives de ces réseaux
sociaux.

b. Suppression des cookies et autres informations

Certains cookies sont supprimés lorsque vous fexote navigateur (cookies de session).
D’autres restent sur votre appareil jusqu’a celg@xpirent ou que vous les supprimiez de
votre cache (les cookies persistants ou code &8.9Grace a eux, nouUsS pouvons Nous
souvenir de certaines choses a propos des visijeursviennent.

Si vous souhaitez supprimer des cookies déja iéstailir votre ordinateur, veuillez consulter
I'aide de votre navigateur Internet. Vous y trowzedes instructions sur la facon de localiser
le fichier ou le répertoire qui enregistre les deskVous trouverez également dans I'option
d’aide présente dans la barre d’outils de la plug@s navigateurs des instructions pour
empécher votre navigateur d’accepter de nouveaolki€s, pour qu’il vous informe lorsque
VOUS recevez un nouveau cookie ou pour désactivengent et simplement les cookies.
N’oubliez pas que certains services personnalisgsgnt étre indisponibles si vous décidez
de désactiver les cookies.

Veuillez noter gu’en supprimant nos cookies ou ésedtivant les futurs cookies, il se peut
gue vous ne puissiez pas accéder a certaines aorfieactionnalités de notre site.

Pour plus d’informations a propos des cookies, lleauconsulter le site :
www.allaboutcookies.org ou www.youronlinechoicesjeucontiennent de plus amples
informations a propos de la publicité comportemiengala confidentialité en ligne.

C. Les pixels invisibles

Certaines de nos pages web peuvent contenir dgegwdectroniques appelées pixels
invisibles (parfois aussi appelés GIF invisiblesi) mpus permettent de compter les
utilisateurs qui ont consulté ces pages. Les piregisibles collectent uniquement des
informations limitées comprenant un numeéro de aadkieure et la date de consultation de
la page et une description de la page sur lagselteouve le pixel invisible. Nos sites
peuvent également contenir des pixels invisiblesgs par des annonceurs tiers. lls ne
contiennent aucune information personnelle ideatilé et sont uniquement utilisés pour
suivre l'efficacité d’'une campagne déterminée.

7. Droits des personnes concernées

Vous avez le droit de consulter les informationgs/ooncernant et d’obtenir une copie des
informations que nous détenons. Si vos donnéegatese personnel ont changé, vous
pouvez nous demander de rectifier, compléter opramer les données dépassées,
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incorrectes ou incomplétes que nous détenons a podpos. De plus, vous avez le droit de
limiter le traitement de vos données et de vouose@pau traitement de vos données a
caractere personnel. Vous avez également le dzoakvoir les données a caractere
personnel vous concernant, que vous avez fourriesrasponsable du traitement, dans un
format structuré, couramment utilisé et lisible parchine et vous avez le droit de transférer
ces données a un autre responsable du traitement.

Si vous avez choisi de recevoir des e-mails comisaexclettres d’information,... de notre
part au moment de votre inscription sur le site welis pouvez vous rétracter si vous avez
changé d’avis.

Nous pouvons vous demander de fournir la preuwstte identité pour nous assurer que
vous avez un droit Iégitime de faire une demanakeetérifier que nous fournissons les
réponses a la personne qui dispose du droit légitiennous envoyer I'une des demandes
susmentionnées et d’obtenir les informations.

Veuillez noter que dans certaines circonstanceaipgepar la loi, nous pouvons refuser
'acces a vos informations ou ne pas accéder & d@mande lorsqu’une législation de
protection des données en vigueur nous le permet.

Si vous souhaitez obtenir de plus amples informatép propos du traitement de vos données
a caractére personnel ou si vous souhaitez exessatroits, veuillez nous contacter Knapen
Carine 04/277.16.04 ou ck@gbm.be .

Vous avez le droit de déposer une plainte aupréauterité de contréle (protection des
données) compétente.

8. Sécurité

La SA GBM s’engage a faire ce qui est en son pawpair garantir la sécurité de vos
données. Nous avons mis en ceuvre des mesuresgeehigt organisationnelles raisonnables
pour protéger vos données a caractére personnteédonte destruction, perte, altération
accidentelle ou illicite, la divulgation non auts®#e de données a caractere personnel
transmises, conservées ou traitées d’une autreeneaioiu 'accés non autorisé a de telles
données. Vous devez toutefois garder a I'esprintgrnet est un systeme ouvert et que nous
ne pouvons garantir qu’aucun tiers non autorispaugra jamais contourner ces mesures ou
utiliser vos données a caractere personnel a aesfppropriées.

Ce site web peut contenir des liens vers deswisde tiers. La SA GBM n’est pas
responsable du contenu de ces sites ni des notrpestigues de confidentialité de ce tiers.
Nous vous recommandons de lire et de comprendpolégjues de confidentialité
appropriées de ces tiers et de leurs sites wekli disatepter leurs cookies et de consulter
leur site afin de vous assurer que vos donnéeraateee personnel sont suffisamment
protégées.

9. Modifications de la présente politique

La SA GBM peut le cas échéant modifier et mettj@uala présente politique pour s’assurer
gu’elle représente la fagcon dont nous traitonsdameées a caractére personnel a ce moment.
Nous publierons une version actualisée de la ptégmiitique sur la méme page web et elle
entrera en vigueur au moment de sa publicationilewconsulter régulierement la présente
page Internet pour vous assurer de connaitre artontent les informations que nous
collectons et traitons, comment vos données sdigégs, dans quelles circonstances et dans
guels cas nous les partagerons avec des tiers.
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Formulaire d’information et de consentement conaetie traitement de données a caractere
personnel

Informations préalables

Par ce message, La SA GBM vous informe du modeaiternent des données a caractere
personnel pour lesquelles nous vous demandonsnsectement. Pour le traitement de
données a caractére personnel fondé sur une basetalle que la relation contractuelle, une
obligation légale ou les intéréts légitimes dedaGBM, les informations requises sont
fournies dans notre politique générale que vousgmobtenir sur demande auprés de
Knapen Carine ou par mail ck@gbm.be

Nous souhaitons traiter les données a caractesemazl pour lesquelles nous vous
demandons votre consentement aux fins suivantes :

Marketing, démarchage de nouveaux produits, mailing

Il s’agit des catégories de données a caractesopeel suivantes :
Adresse mail, adresse IP, nom et prénom de la pees@sponsable

Certaines données a caractere personnel sont elstamartir des sources suivantes :
Lors d’'une demande de renseignement ou dans lemiaes téléphoniques et internet.

Vous étes libre de décider de nous communiquen¢o) vos données a caractére personnel.
Notez toutefois que si vous décidez de ne pas fainespart de certaines données, nous ne
serons pas en mesure de vous fournir les informato services que vous nous demandez.

Vos données seront en principe uniquement trag@esterne par les services suivants :
Secrétariat, service comptabilité, gestion degdatians aux événements, insertions
publicitaires

Il est possible que les données soient communicauées sous-traitants auxquels nous
confions une partie de notre traitement ou a désuentreprises liées a la nétre, quoique
toujours sous notre surveillance et sous notrerélEntvous pouvez obtenir un apercu des
sous-traitants ou sur demande aupres de KnapeneGaripar mail ck@gbm.be . Il arrive

gue nous soyons également tenus de communiquelodages a des autorités publiques,
auquel cas nous vérifions systématiquement queoleditions prévues a cet effet sont
remplies.

Nous attachons une grande importance a la protedéo/os données a caractére personnel et
prenons par conséguent des mesures techniguagaeisationnelles appropriées pour les
sécuriser et les protéger notamment contre toute,paodification ou acces non autorise.
Nous traitons vos données a caractére personrgllangtemps qu’elles sont nécessaires aux
fins pour lesquelles nous en avons besoin. llestgre possible que la loi nous impose de
conserver les données pendant un certain temps.

Vous avez le droit de consulter vos données, dgdes) corriger ou effacer et, dans certains
cas, d’en (faire) limiter le traitement. Vous pomweus opposer a l'utilisation de vos
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données a des fins de marketing direct. Le casaéthéous pouvez également demander le
transfert de vos données vers un autre respondalifaitement.

Dans la mesure ou le traitement est fondé sur woineentement, vous avez également le
droit de le retirer a tout moment. Ce retrait desemtement n’a de conséquences que pour
l'avenir.

Si vous estimez que vos droits n’ont pas été réépeeous avez eégalement toujours le droit
d’introduire une plainte auprés d’une autorité detdle.

Pour toute question ou réclamation en lien avéxaleement de vos données a caractére
personnel et/ou avec les présentes informationss pouvez toujours vous adresser a notre
Data Protection Officer Knapen Carine ou par mia@@gbm.be.

Par la signature du présent document, je donn&Aa I@BM mon consentement explicite au
traitement de mes données a caractere persongei¢éepliqué dans les informations
préalables a cette déclaration.

N O &

Date :
SIgNAIUIE & o
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